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摘要 
 

隨著通訊技術的進步與網際網路服務的普

及，全球寬頻上網人數一直迅速成長，加以網路電

話(VoIP)相關技術的突破與受到歡迎，網路電話宅

內設備(CPE，Customer Premises Equipment)就成為

熱門開發的產品，也使得使用優質遠端管理系統來

管理眾多的宅內設備成為重要的研究開發議題。因

此，本論文就是要利用無遠弗屆且跨平台相容的

XML 標準及網際網路相關等協定來開發網路電話

宅內設備的自動遠端管理系統雛形平台，並且在此

平台上實際建構有效的安全認證防護機制與提出

具有創新服務的網路電話上變更答鈴的加值應用

架構。 
此外，本論文並針對此遠端管理系統平台，配

合傳統快取(cache)與壓縮機制(gzip compression)分
別對於本系統的管理效能與網路頻寬佔用情形進

行實驗，期能論證所建構網路電話宅內設備的自動

遠端管理系統的遠端管理有效性。 
關鍵詞：網路電話、宅內設備、XML、安全認證防

護、遠端管理。 
 
1. 簡介 
 

隨著網際網路應用的普及與通訊技術的進

步，加上網路電話技術的突破[9]，透過寬頻網路與

親友進行語音通訊所花費的金錢與物資，遠遠低於

使用各家電信業者提供之有線、行動電話所需耗費

的通話費用，因此，網路電話宅內設備隨之成為最

具發展性之ㄧ的網路設備。 
所以，網路電話宅內設備挾帶著引人的優勢進

入了競爭激烈的資訊產業市場，使得使用具有親和

力的遠端管理系統來有效地管理眾多的宅內設

備，成為當前最為重要的研究開發議題。現今客戶

端設備的裝機設定或是韌體的升級與更新等售後

服務，大都需要客服與技術人員親自到用戶所在地

安裝設定，舟車的勞頓與往返的時間，大幅增加了

相關廠商的人力與交通成本。 
所以，在客戶享受低廉且優質的通訊服務的同

時，眾家廠商也需有開源節流之道，因此，本論文

就是要利用無遠弗屆且跨平台相容的 XML 語言及

網際網路相關網路協定來嘗試開發網路電話宅內

設備的自動遠端管理系統，不但可以有效地從遠端

監控用戶端的網路電話宅內設備，還可大量降低網

路電話宅內設備的人工裝機設定與韌體升級與更

新的營運成本。 
所謂設備的遠端管理，即包括了設備的初始安

裝、組態設定以及在設備生命週期內與設備操作相

關資訊的管理，而目前在網際網路上有關於網路設

備的遠端管理標準規範中，如：UPnP(Universal Plug 
and Play) 、 OSGi (Open Services Gateway 
initiative) 、 SNMP(Simple Network Management 
Protocol)等，並不完全適用於網路設備的遠端自動

管理[4]。 
UPnP 提供了裝置及服務的 Discovery 、

Control、Eventing 及 Presentation 等機制，但因為

UPnP 原本是設計在相鄰的網路環境下使用，所以

其中 Discovery 機制仰賴非可靠性傳輸的 UDP 作為

底層傳輸協定以及缺乏足夠的安全認證機制，使得

UPnP 並不適用於網際網路上的設備遠端管理。 
OSGi 提供軟體服務供應商在不中斷裝置操作

的情形下，透過廣域網路新增、更新或移除軟體服

務包(Software Bundles)，但 OSGi 著重於服務的管

理，並沒有提供裝置的 Discovery、Control 及

Eventing 等機制，因此缺少了設備實體的遠端管理

功能的重要部份。 
歷史悠久的 SNMP 是最常用的網路管理協

定，由於 SNMP 的方便性與簡易性，因此 SNMP
於 1980 年被提出後，隨即成為在網路上最為廣泛

使用的網管方式，但 SNMP 主要的問題就是在於組

態管理(Configuration Management)，這指的是裝機

時設備參數的組態設定與韌體的升級與更新。由於

SNMP 大部份是用在網路設備的錯誤監控和效能管

理，加上協定本身也是使用非可靠性傳輸的 UDP
協定的限制，所以很難有效用於遠端網路設備的組

態管理。 
為了克服上述的缺點，Mi-Jung Choi等研究學

者 [18][20] 建 議 將 以 HTTP 為 傳 送 協 定 的

XML(eXtensible Markup Language)[12]技術應用在

配置管理網路設備上，DSL Forum[10]也建議透過

XML技術建置自動組態伺服器 (ACS, Automatic 
Configuration Server), 來對多個宅內設備進行有效

的遠端組態管理、監控與效能管理。也就是除了透
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過傳統分散式處理的遠端程序呼叫(RPC, Remote 
Procedure Calls)命令來呼叫遠端宅內設備上的各式

程序，以XML標準格式傳送管理命令和取回結果之

外，同時尚需統一一致的協定來規範自動組態伺服

器如何管控宅內設備的方式。也就是車同軌、書同

文的管理方式，方能免去使用者轉換不同網路服務

業者時還需更換宅內設備的困擾。 
另外重要的是：由於網際網路的共享與開放架

構，為防不肖分子竊取使用者的私密資訊、攻擊使

用者的網路電話宅內設備或是廠商的伺服器，因

此，遠端管理網路電話宅內設備的系統，除了一方

面考量降低管控機制對於系統及網路的負擔之

外，另一方面為避免因網路攻擊與病毒入侵而危及

遠端自動管理系統，甚至嚴重到影響用戶端宅內設

備原本的單機運作。所以我們嘗試開發具有安全防

護的網路電話宅內設備遠端管理系統，以強化網路

電話宅內設備的可靠度與服務品質及延長網路電

話宅內設備的生命週期。 
還有，在多元競爭的商業市場中，內容服務

(Content Service)是競爭的關鍵之ㄧ，為了提升商場

競爭力及提供消費者更多樣化的服務，本論文也試

圖研究網路電話的來電答鈴的的加值服務可能架

構。 
所以，本論文試圖開發以XML為主的網路電話

宅內設備遠端管理系統，其主要功能就是希望透過

網際網路的相關協定能夠有效地進行具有安全防

護的遠端宅內設備的自動組態設定與管控。該系統

主要包含了有效率及具有安全防護的遠端自動管

理機制，其中所牽涉到的各種網路協定與不同的

RPC程序等細部架構可參考[13][2], 在此便不贅

述。 
為了能有實際驗證所開發出網際網路上的設

備遠端管理系統的有效性。論文中利用了網路模擬

器Dummynet[11]作為本網際網路模擬測試平台，以

進一步確認系統在不確定性極高的網際網路連通

環境下設備管理的功能性及效能。也就是所開發出

的管理系統，除了能有效提升遠端自動管理的效能

與安全性外，並盡可能地降低管控服務對於系統與

網路所造成的額外負荷。 
 

U s e r

R e q u e s t  

R e s p o n s e

A C S

宅 內 設 備

 
圖 1  系統執行操作示意圖 

 
2. 以 XML 為主的網路電話宅內設備遠端

管理系統 
 

在本節中，我們針對所設計出的遠端管系統四

項主要功能作以下的說明: 

 
2.1 以 XML 為主的設備遠端管理 
 

利用微軟 Visual Studio 2005 C# 開發環境所開

發設計出來的 Web Services，以及微軟 IIS+ASP.Net
與 SQL 資料庫建構網路電話宅內設備遠端自動管

理系統的平台雛型，實際系統執行操作的示意圖(如
圖 1)，圖中的 ACS 就是負責管理眾多遠端宅內設

備的管理者，所有宅內設備組態存取相關動作都是

透過 SOAP 封裝 XML 組態管理資訊送出 Request，
並獲致相關的 Response 以確認組態管理動作的完

成。 

 

HTTP

TCP/IP

H TTP

TC P/ I P

(  a) .圖1中CPE發出Request 範例訊息藉由HTTP 送出

( b) .圖1中ACS 發出的Respons e訊息藉由HTTP 回送

…

…
…

…

 
圖 2  SOAP 封包實例部分截圖 

 
透過系統既有Web Service來傳送含有設備組

態管理資訊的SOAP封包(如圖 2 所示)，進而來完成

ACS管理遠端宅內設備的自動遠端管理的目標，所

以在ACS與宅內設備端都有啟動遠端管理服務的網

頁，產出模擬ACS與宅內設備的網頁，進而實際驗

證遠端管理動作的啟動與完成與否。所以本系統需

要宅內設備與ACS實際的開通介面，當使用者鍵入

了正確的登錄資訊後，宅內設備與ACS之間才可進

行真正的遠端組態管理動作[13]。 
 

2.2 有效率的遠端自動管理 
 

由於接受 ACS 管理的宅內設備眾多，為了使

開發出來的管理系統能有效率地遠端管理宅內設

備，就必須先考量管理命令與相關資料對於網路頻

寬的流量負擔，另一方面遠端自動管理的管理命令

與相關資料常常會重複使用，如何減少每一次管理

動作對於系統產生管理指令與相關資料的負擔，也

是本論文考量的重要問題。 
於是利用Gzip壓縮來減少以XML為主的遠端
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自動管理對於網路流量負擔，以及透過Caching機制

利用記憶體暫存過去指令與資料來有效加速管理

命令的產生與執行 [8]。所以論文中規劃使用

Caching機制與GZip壓縮機制作為研究與測試對

象，探討提升系統效率的相關議題與條件。 
 
2.3 具有安全防護的遠端自動管理 
 

為了提供宅內設備遠端自動管理在環境公開

的網際網路上能進行具有安全認證防護的遠端管

理動作，期以能有效防護非法或無意的攻擊，破壞

了原本可以正常運作的 ACS 管理伺服器與遠端宅

內設備間的遠端自動管理動作。 
因此在安全性部份，實作完成了所謂的

SDA(Secure Digest Authentication) ，根據TR-069 的

建議[13]，針對安全認證的部份，ACS可提供有SSL
（Secure Socket Layer）的安全傳輸協定、Basic 
Authentication與Digest Authentication等安全性機

制。但由於SSL的複雜度高，不易實作，Basic 
Authentication 安 全 防 護 力 不 足 ， 以 及 Digest 
Authentication 易 遭 受 Off-line password guessing 
attacks及Server spoofing兩種模式攻擊[15]，所以在

ACS加入了Secure Digest Authentication安全防護機

制來避免以上這兩種攻擊。此認證機制(如圖 3)利用

Diffie-Hellman金鑰交換技術，也就是以公開金鑰交

換協商出私密金鑰的技術，配合舊有的Digest 
Authentication，提供安全性等級更高的安全認證程

序，確保宅內設備用戶權益及ACS伺服器的自動遠

端管理運作。 
 

 客戶端 伺服端

計算 t1 =  gr1 mod p

計算F (pw)♁ (t1♁ F(pw))
t2 =  g r2 mod p
K =  t1r2 mod p

計算 F(p w )♁ ( t2♁ F (p w ))

K  =  t2 r1 m o d  p

認證 ：確認 F (t1, K )

Step4:

驗證：

計算並確 認 F (username, rea lm, K )

S tep1:需求 (usernam e,t1♁ F(pw))

Step2:詢問(realm , t2♁F(pw ), F(t1,K ))

S tep3 :回應 (usernam e,realm , F(usernam e, 

realm , K )

 
圖 3  安全認證機制架構圖 

 
2.4 網路電話宅內設備變更答鈴的加值服務： 
 

提供網路電話宅內設備透過 ACS 下載來電鈴

聲或來電答鈴，並利用 ACS 對網路電話宅內設備進

行自動組態(如圖 4)，有效整合網路電話的應用服

務，可以讓網路電話宅內設備在競爭的商業市場提

供更多元化的加值服務。 
 

 
在來電鈴聲方面，網路電話宅內設備變更來電

鈴聲加值服務系統的實際操作介面如圖 5，另外也

需要鈴聲下載服務的用戶測試存取驗證的網頁介

面，也就是透過 Username 與 Password 來驗證用戶

使用鈴聲下載服務的合法性，通過驗證的合法用戶

就可以進入圖 5 的鈴聲下載伺服器的網頁介面，透

過圖 5 的網頁用戶就可以挑選來電答鈴鈴聲伺服器

的鈴聲檔案上傳給宅內設備。 
 

宅內設備

宅內設備

宅內設備
鈴聲選取網頁伺服器 ACS

鈴聲資料

鈴聲資料

鈴聲資料

鈴聲需求

鈴聲需求

鈴聲需求

宅內設備
參數

網際網路

 
圖 4  網路電話宅內設備變更答鈴加值服務示意圖 

 

 
圖 5  鈴聲下載伺服器測試網頁介面 

 
在來電答鈴部分，我們提出了兩種設計方法： 

1. 圖 6 為來電答鈴設計方法一之流程： 
當 Caller 要與 Callee 進行通話時，會先送出

INVITE 訊息。在 Callee 收到 INVITE 訊息後，

會 將 宅 內 設 備 中 的 鈴 聲 檔 案 名 稱 透 過

SDP(Session Description Protocol)送至 Caller，
Caller 便根據此鈴聲檔案名稱，發送一個下載鈴

聲檔案的需求給 ACS，ACS 收到此需求後，將

此鈴聲上傳至 Caller，Caller 在收到 200 OK 訊息

之前將會聽到話筒的鈴聲音樂。 
 

 
SIP Server

INVITE
INVITE

180 Ringing (Ring1)
180 Ringing (Ring1)

200 OK
200 OK

ACK
RTP Transmission

Caller Callee

1

2
3

4

BYE
ACK

Download Ringing 
Files (Ring1) Request

ending Ringing Files 
with Streaming 

S
ACS

 
圖 6  來電答鈴設計方法一之流程圖 

 
2. 圖 7 為來電答鈴設計方法二之流程： 

Callee 欲取得來電答鈴服務時，需先向 ACS 選取

鈴聲。當 Caller 呼叫 Callee 時，會傳送 INVITE
訊息給 Callee，同時送出告知訊息給 ACS，說明

TANET2007臺灣網際網路研討會論文集〔一〕



Callee 的資訊。當 ACS 收到告知訊息後，會到資

料庫中尋找此 Callee 先前選取的來電答鈴鈴

聲，並將此鈴聲檔案上傳至 Caller。當 Callee 收

到 INVITE 訊息後，將依循 SIP Protocol 回覆 180 
Ringing 訊息。而 Caller 收到 180 Ringing 時，便

透過宅內設備播放此鈴聲，Caller 便可由話筒中

聽到 Callee 所選取的來電答鈴鈴聲。 
 

 
SIP Server

INVITE
INVITE

180 Ringing
180 R inging

200 OK
200 OK

ACK
RTP  Transmission

1

2

3

4
5

Caller Callee

BYE
ACK

ACS Sending R inging Files 
with Stream ing 

Sending announcem ent to  
A C S 

for Ca lling which Cal lee

To Choice Ring Back Tone Previously

 
圖 7  來電答鈴設計方法二之流程圖 

 

3. 實驗方式與環境 
 

本論文的實驗主要分為下列三個工作，以下分

別說明三項實驗方式與環境。 
 
3.1 探討 Gzip 壓縮機制與 Caching 機制以達

到有效的遠端自動管理目標： 
 

如圖 8 所示，在本實驗架構中，將利用我們所

開發出來的系統，整合 Gzip 壓縮機制以及 Caching
機制來降低管理遠端宅內設備所產生與傳送的管

理訊息封包(SOAP)對於網路頻寬的影響。 
在實驗架構中，網路管理系統中可區分成兩個

子系統：要被管理的宅內設備客戶前端設備與負責

遠端管理的 ACS，所有的 SOAP 封包都將透過 Gzip
程式庫壓縮後送出。本實驗除了紀錄 Gzip 壓縮封包

所耗去的時間，並利用網路分析儀記錄每筆 SOAP
訊息封包大小，藉以分析壓縮封包所需要的系統時

間負擔對於壓縮 SOAP 與沒有壓縮 SOAP 的封包流

量對網路頻寬的影響程度，並分析壓縮封包時間對

於網路流量影響的成本效益比。 
另外就是利用Caching機制來有效降低產生

SOAP封包的時間，也就是說宅內設備與ACS之間

的組態管理訊息是具有重複性的，所以透過記憶體

暫存曾經送出過的SOAP封包，可以有效降低每次

產生SOAP封包所需要呼叫系統程式庫的時間[8]，
可以很快從Cache中找到對應的SOAP封包，而直接

送到網路上。這樣的方式應該可以進而有效提升網

路電話宅內設備遠端自動管理系統的效能，所以在

我們所規畫有關Caching機制的實驗中，會針對所產

生的SOAP封包作時間標示，藉以實際了解有無

Caching機制對於產生SOAP封包所須要時間的影

響。 
同時，也會針對同時支援有 Gzip 壓縮與 Cache

機制系統效能提升的影響。 
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圖 8  利用 Gzip 與 Cache 機制有效提升網路管理

效能的實驗架構圖 

 
3.2 實作安全驗證機制並與系統整合： 
 

為了測試所應用的安全認證機制是否符合使

用上之效能，本實驗將利用目前普遍使用的認證機

制作為實驗對照組，故將測試沒有加密的認證機制

(Basic Authentication)、訊息摘要加密認證機制

(Digest Authentication)，以及本系統參考使用的安全

認證機制(Secure Digest Authentication)。 
為了比較三種演算法的效能，本實驗將各認證

機制加入至本系統的測試平台中，並在宅內設備端

加上時間郵戳(Time Stamp)，而後分別進行 100 次，

以求得加入認證機制的整體服務平均時間。 
 
3.3 使用 Dummynet 測試系統功能性及效能： 
 

為了能有效了解我們所開發出的網路管理系

統是否能在連線範圍廣泛與龐大複雜的網際網路

上進行有效的遠端宅內設備自動管理，本實驗利用

了網路模擬器 Dummynet 來模擬網際網路上可能有

的各項不確定性，如網路延遲(network delay) 、封

包遺失率 (packet loss rate)與網路頻寬 (network 
bandwidth)，進而了解所開發出來的設備遠端管理

系統的遠端組態管理效能。 
除了透過Dummynet的網路環境模擬來了解管

理系統在網際網路上可能會有的效能，同時也希望

透過本實驗能了解 ACS 同時管理眾多設備下可能

的效能瓶頸，也就是要透過壓力測試來了解 ACS
管理的極限。 

如圖 9 所示，Dummynet 測試平台架構中的宅

內設備主機會以 Multi-threads 的方式產生多個

SOAP request 封包送出到目的地 ACS，送出的封包

會透過 Dummynet 模擬器轉送給 ACS，ACS 會針對

這些 SOAP request 產生 SOAP response 回傳給實驗

環境中的宅內設備主機，宅內設備主機就可以透過

計算收到不同 response與對應之前送出 request的時

間差，實際了解到 ACS 針對宅內設備送來 request
的密集程度所展現的遠端管理反應時間效能。 

同時在Dummynet網路模擬器所設定的不同的

網路延遲(如 10ms, 100ms 與 500ms)、封包遺失率

(1%, 5%)與網路頻寬(1.5Mbps, 10Mbps)對於宅內設

備收到 ACS response 時間的影響，因為這個反應時

間的效能指標，就是直接代表著網路電話宅內設備

客戶端設備管理的服務品質。 
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圖 9  利用 Dummynet 網路模擬器來驗證遠端管理

系統整體效能的實驗架構圖 

 

4. 實驗結果與分析 
 

下面針對本論文所做的實驗，分別討論其結果

及分析實驗結果之意義。 
 
4.1 探討 Gzip 壓縮機制與 Caching 機制以達

到有效的遠端自動管理目標： 
 

根據實驗數據顯示(如圖 10、11)，GZip 確實

達到資料壓縮的效果，壓縮後的資料量僅是原始資

料量的十分之一，使得網路上的封包傳送數量大大

減少，固然宅內設備與 ACS 進行 GZip 的運算需要

些許時間，但平均的開通訊息回應時間仍以有進行

GZip 壓縮的比較短。 
Cache 的部份，以連續多次的開通流程所呈現

的反應時間來探討。由於連續多次的開通流程中的

第一次的開通流程，機器尚處於初始狀態，因此

ACS 的 Cache Memory 中仍未有相關訊息的

Cache。經過第一次的開通流程後，ACS 的 Cache 
Memory 中便存在相關訊息的 Cache，因此之後的開

通流程屬於有 Cache 的狀態。由實驗數據顯示，有

Cache 的開通流程反應時間小於沒有 Cache 的開通

流程反應時間。 
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圖 10  有無 GZip 資料大小及平均回應時間 
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圖 11  使用 Cache 的平均回應時間 

 

4.2 實作安全驗證機制並與系統整合： 
 

本實驗的測試結果如圖 12 所示，使用沒有加

密的認證機制(Basic Authentication)的平均服務時

間約為 0.15 秒；使用訊息摘要加密認證機制(Digest 
Authentication)的平均服務時間約為 0.95 秒；而本

論 文 所 應 用 的 安 全 認 證 機 制 (Secure Digest 
Authentication)平均服務時間為 1.44 秒。 

本論文所應用的 Secure Digest Authentication
加入了 Diffie-Hellman 演算法，故能有效提昇其安

全強度，相較於 Digest Authentication，多花費了 0.49
秒的運算時間，然而其安全性能有效抵抗

Offline-Password Guessing Attack 以 及

Server-Spoofing。對於牽扯付費機制的宅內設備與

ACS 環境中，若能犧牲短暫的服務時間而換得更高

的安全性，將更能保障客戶與公司的權益。 

 
圖 12  認證演算法效能之比較 

 
4.3 使用 Dummynet 測試系統功能性及效能： 
 

根據實驗數據顯示，以固定的 Thread 個數，

在不同的網路頻寬條件之下，針對不同的網路延

遲、封包遺失率與 Thread 發送間隔進行實驗。經過

整理分析之後，合理發現，頻寬越大，網路延遲越

短，封包遺失率越少對於 ACS 回應時間的影響自然

越少。而當 Thread 發送間隔越小，代表單位時間內

宅內設備發出愈多的 Request 訊息，愈多的 Request
訊息，將讓 ACS 的資源佔用率上升，則 ACS 反應

時間也將增長。因此，透過這次實驗，我們可以大

約估計，在網路情況不太差的情況下，ACS 應可承

受 100 台左右 CPE 的 Request。 
在網路頻寬 1.5Mbits、Delay 10ms 的環境下，

圖 13、14、15 分別為 Thread 發送間隔 10ms、50ms、
100ms 之實驗數據，各圖中三曲線各為封包遺失率

0%、1%、5%之情形。 
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圖 13  Thread 發送間隔 10ms 
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 Thread Sending Interval 50ms
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圖 14  Thread 發送間隔 50ms 
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圖 15  Thread 發送間隔 100ms 

 

5. 結論與未來工作 
 

本論文最重要的目標就是要開發出具有安全

防護且有效的網路電話宅內設備遠端自動管理系

統，此系統能夠在連線環境公開、無遠弗屆但又無

法保證服務品質的網際網路環境下，進行安全又快

速的網路電話宅內設備的遠端自動管理，進而能大

大節省了客服人力成本與延長宅內設備的生命週

期。 
目前為止已開發出了以 XML 為主的自動組態

伺服器來遠端管理宅內設備的模擬系統平台；並且

整 合 了 有 效 且 安 全 性 高 的 Secure Digest 
Authentication 認證方法，提供了宅內設備遠端自動

管理的安全防護；同時進行了有關於 Gzip 壓縮與

Caching 機制對於我們所開發出的系統的整體管理

效能的各項實驗；亦完成了來電鈴聲下載之加值服

務；重要的是，本論文完成了 ACS 在遠端宅內設備

數目增多、網際網路環境變化的各類實驗與測試。 
相信透過這次開發所獲致的經驗與實驗成

果，可以作為未來的研究開發方向，強化網路設備

管理技術與產品服務品質，創造出用戶與企業雙贏

的網路產品創新技術的典範。 
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